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云环境下安全的可验证多关键词搜索加密方案 
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摘  要：云计算的高虚拟化与高可扩展性等优势，使个人和企业愿意外包加密数据到云端服务器。然而，加密后

的外包数据破坏了数据间的关联性。尽管能够利用可搜索加密（SE）进行加密数据的文件检索，但不可信云服务

器可能篡改、删除外包数据或利用已有搜索陷门来获取新插入文件相关信息。此外，现有单关键词搜索由于限制

条件较少，导致搜索精度差，造成带宽和计算资源的浪费。为了解决以上问题，提出一种高效的、可验证的多关

键词搜索加密方案。所提方案不仅能够支持多关键词搜索，也能实现搜索模式的隐私性和文件的前向安全性。此

外，还能实现外包数据的完整性验证。通过严格的安全证明，所提方案在标准模型下被证明是安全的，能够抵抗

不可信云服务器的离线关键词猜测攻击（KGA）。最后，通过与最近 3 种方案进行效率和性能比较，实验结果表

明所提方案在功能和效率方面具有较好的综合性能。 
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Abstract: Due to the advantages of cloud computing, such as virtualization and high scalability, individuals and enter-
prises are willing to outsource local data storage and computing to cloud servers. However, encryption breaks the link- 
ability between the data. Although searchable encryption (SE) enables cloud servers to provide retrieval services of the 
encrypted data for data owners, cloud servers who are untrusted, may tamper and delete data, or learn information of the 
newly added encrypted files with previous trapdoors. Besides, single-keyword search inevitably incurs many unrelated 
results, resulting in a waste of bandwidth and computing resources. To address the problems above, an efficient and veri-
fiable multi-keyword search encryption scheme was proposed, which could not only supported multiple-keyword search, 
but also realized the privacy of search pattern and forward security of the outsourced files. In the meanwhile, it also en-
sured the integrity check of the outsourced data. Through rigorous security verification, the proposed scheme was proved 
to be secure under the standard mode, and could resist offline keyword guesswork attack (KGA) on untrusted cloud serv-
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ers. Finally, by comparing the efficiency and performance with the recent three searchable encryption schemes, the expe-
rimental results show that the proposed scheme has the best comprehensive performance in terms of function and effi-
ciency among the four schemes. 
Keywords: cloud computing, q-ABDHE security assumption, multi-keyword search, security proof 
 

1  引言 

作为云计算的一种重要服务[1]，云存储[2]为解

决企业和个人的海量数据存储提供了一个途径，使

用户能够摆脱沉重的本地数据计算和管理负担。然

而，将大量敏感数据（如财务文档、电子医疗记录

等）以明文形式存储在远程不可信云服务提供商

（CSP, cloud service provider）上，会给用户的数据

隐私安全带来潜在隐患。为此，在数据外包给远程

服务器之前，数据拥有者需要对数据进行加密。这

样能够抵制不可信 CSP 的数据泄露，从而实现外包

数据的隐私安全[3-5]。然而，加密却破坏了明文间消

息的关联性，给数据的搜索带来极大困难。为了解

决这个问题，对称可搜索加密（SSE, symmetric 
searchable encryption）技术[6]被提出，它允许数据

所有者根据指定关键词进行搜索。尽管对称可搜索

加密能够实现较高的搜索效率，但是并不能提供公

开可验证性。为了解决该问题，Boneh 等[7]提出了

基于公钥的可搜索加密方案，该方案是一种单关键

词可搜索加密。由于该方案只能对单关键词进行搜

索，因此搜索精度不高，还可能会返回一些不相关

的结果。为了节省带宽和计算资源，缩小查询范围，

可搜索加密（SE, searchable encryption）应该支持多

关键词搜索，才能避免返回不必要的加密文件。 
Golle 等[8]首次提出了基于连接关键词的可搜

索加密方案，在该方案中，关键词的陷门长度与加

密文档的数量呈线性关系，使搜索的通信开销过

高、实用性较低。为了解决该问题，Ballard 等[9]构

造了一种基于双线性映射的多关键词可搜索加密

方案，在该方案中，尽管关键词陷门具有固定长度，

但是搜索每个文档需要执行 2 次双线性映射运算，

使方案的计算耗费巨大。Ryu 等[10]提出了一个高效

的、基于双线性映射的多关键词可搜索加密方案，

在该方案中，关键词陷门具有固定长度，能够降低

计算开销。Cao 等[11]利用内积相似性问题提出了一种

可排序的多关键词搜索加密方案。该方案能够对搜

索结果进行相关度排序，提高了搜索结果的匹配精

度。但每一次搜索请求时，存储服务器都需要遍历

所有文档索引，使服务器计算负担较重。 
理论上，CSP 应该诚实地根据协议规定来保障

外包数据的机密性和完整性。然而，在现实中，为

了降低管理负担和计算压力，云服务器可能会返回

不正确或不完整的搜索结果。这意味着数据所有者

的外包数据可能存储在一个不可信的云服务器上。

因此，为了保证搜索结果的正确性，可搜索方案应

该提供完整性验证机制[12-14]。同时，为了不削弱云

存储的优势，应使结果验证的计算开销尽可能小。

为了实现以上功能，Miao 等[15]提出了一种新的高

效多关键词可搜索加密方案，该方案不仅能实现多

关键词搜索，还能实现密文的完整性验证。尽管该

方案被证明是安全的，但是该方案不能抵制搜索模

式的隐私泄露。已知 2 个搜索令牌 T=(T1,T2)和
T′=(T'1,T'2) ，云服务器能够通过判定关系式

1 1
2 1 1 2( , ) ( , )T T

i ie T g e g Tβ β′− ′= 是否成立来确定这 2 次的

搜索关键词是否一样。 
实现文件的前向安全性和搜索模式的隐私性

是搜索加密方案亟须解决的 2 个问题，现有大多数

搜索方案都不满足这 2 种特性。前向安全性能够确

保云服务器不能了解新插入文件的相关信息，也就

是说，云服务器不能利用已有的搜索陷门来测试新

插入文件是否包含对应的关键词。搜索模式的隐私

性能够确保云服务器不能区分数据用户 2 次提交的

搜索陷门是否对应于相同的关键词。这 2 个问题的

存在给现有可搜索加密方案带来巨大安全隐患。此

外，为了确保云端服务器上外包文件的安全性，应

该将公开审计技术[16-17]扩展到 SE 方案中来提升方

案的安全性。为了解决以上问题，基于分级身份加

密、哈希链技术和带密钥的哈希函数[18-19]，本文在

云环境下设计了一种高效的可验证多关键词可搜

索加密方案，该方案不仅能实现对多关键词搜索，

也能实现对云端密文的完整性验证；此外，还能实

现搜索模式的隐私保护和文件的前向安全性。 
所提可验证多关键词可搜索加密方案本质上

是一种连接关键词搜索。具体而言，本文的主要研

究工作可概括如下。 
1) 多关键词搜索。本文所提方案允许数据拥有

?
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者对多个关键词进行搜索。 
2) 搜索结果的完整性验证。本文所提方案满足

搜索结果完整性验证，通过结果验证机制，能够防

止 CSP 返回不准确的搜索结果。 
3) 标准模型下的安全性。通过形式化安全分

析，本文所提方案能够在标准安全模型下被证明是

安全的，能够抵制抗密钥猜测攻击（KGA, keyword 
guesswork attack），安全分析表明，本文所提方案是

有效的、安全的。 
4) 搜索模式隐私保护。本文所提方案能够阻止

云服务器通过搜索陷门来猜测关键词的具体信息。 
5) 前向安全性。在本文所提方案中，云服务

器不能利用已有陷门信息来测试新插入的密文文

件是否包含相应的关键词，但仍能利用更新后的

陷门信息对原有密文文件和新插入密文文件进行

搜索。 

2  云环境下多关键词可搜索加密系统 

本节将介绍云环境下多关键可搜索加密的

系统模型、威胁模型，然后给出最终的安全设计

目标。 
2.1  系统模型 

一个云环境下的多关键词可搜索加密系统包

含云服务器、数据拥有者、用户和审计者 4 类实体。

其系统模型如图 1 所示。 

 
图 1  系统模型 

云服务器。云服务器具有丰富的存储空间和强

大的计算能力，负责为用户存储数据和执行文件搜

索服务。 
数据拥有者。数据拥有者希望把数据文件加密

后外包到远程云服务器上。 
用户。数据使用者需要经数据拥有者授权，并

向云服务器提交关键词搜索请求以获取相关文件。 
审计者。审计者负责对外包到云服务器的数据

进行完整性验证。 
2.2  设计目标 

为了确保能够对密文进行有效的搜索，本文所

提方案的主要目标具体如下。 
1) 支持多关键词搜索。为了能够准确地定位相

应密文，所提方案应该同时支持多关键词搜索。 
2) 抗关键词猜测攻击。当关键词空间较小时，

攻击者能够发动关键词猜测攻击，为此，要确保所

提方案能够抵制攻击者的猜测攻击。 
3) 密文的完整性。确保在不可信云服务器上存

储的密文不能被云服务篡改，以确保密文的完整性。 
4) 前向安全性。确保不可信云服务器不能通过

已有搜索令牌，来获得新插入文件的任何信息。然

而，能够利用新的搜索令牌来搜索满足搜索关键词

的所有文件。 
5) 搜索模式的隐私性。云服务不能通过 2 个搜

索令牌来判定所对应的关键词是否一样。 
2.3  算法定义 

一个多关键词可验证搜索加密方案包括以下

几个算法。 
Setup(1k)→(Para)。这是一个确定性算法，输入

一个安全参数 k，输出系统公开参数 Para。 
KeyGen(Para)→（PKD,SKD,PKC,SKC）。该算法

是一个概率算法，输入系统公开参数 Para，输出数

据拥有者的密钥对（PKD,SKD）和云服务器的密钥

对（PKC,SKC）。 
Enc(Para,PKD,SKD,PKC,F,W)→ {SigF, IF,π}。该

算法是一个概率算法，输入系统公共参数 Para、数

据拥有者的密钥对（PKD,SKD）、云服务器的公钥

PKC以及关键词集 W 和文件集 F，输出签名集 SigF、

索引集 IF和报头π。 
TrapdoorGen(Para,SKD,W′,L)→{T}。该算法是

一个概率算法，输入系统参数、数据拥有者的私钥

SKD和关键词集 W′以及关键词的位置信息 L，输出

搜索令牌{T}。 
Insert(Para,PKD,SKD,PKC,F,W) → {SigF,IF, π}。

该算法是一个概率算法，输入公共系统参数 Para、
数据拥有者的密钥对（PKD,SKD）以及关键词集 W
和新插入的文件集 F，输出签名集 SigF、索引集 IF

和报头π。 
Search(Para,T,L,IF,SKC)→(C′,FID′)。该算法是一
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个概率算法，输入系统参数 Para、云服务器的私钥

SKC、索引集 IF、关键词的位置信息 L 和搜索令牌

T，云服务器调用该算法来进行文件匹配，最后，

返回满足条件的密文 C′和文件标识 FID。 
Verify(Para,C′,FID′)→1/0。该算法是一个交互

式算法，需要审计者与云服务器执行一个交互过

程，与远程数据完整审计方案中的审计过程一样，

如果通过验证返回 1；否则，返回 0。 
2.4  安全模型 

对于一个关键词可搜索加密而言，关键词的空

间相对较小，这使许多可搜索加密方案易遭受字典

攻击和离线关键词猜测攻击。此外，在一个可搜索

加密方案中，由于不可信云服务器拥有密文和搜索

陷门信息，它是一个攻击性较强的内部敌手。因而，

对于一个可搜索加密方案，如果能够抵抗不可信云

服务器的安全攻击，那么该方案就是安全的。下面，

给出云服务器关键词猜测攻击的安全模型定义。 
定义 1 安全模型。令 k 是一个安全参数，A 是

一个多项式时间攻击者，敌手 A 与挑战者C之间的

交互游戏定义如下。 
系统建立阶段。C输入一个安全参数 k 来调用

Seup 算法和 KeyGen 算法，产生系统公开参数 Para、
数据拥有者密钥对（PKD,SKD）以及云服务器的

密钥对（PKC,SKC），发送(Para,PKD,PKC,SKC)给敌

手 A。 
阶段 1 
陷门询问阶段。敌手 A 能够自适应地选择一个

关 键 词 集 {w1,…,wd} 发 布 陷 门 询 问 。 C调 用

TapdoorGen 算法产生陷门（d0,d1），并把它返回给

敌手 A。 
插入询问。敌手 A 能够自适应地选择一个文件

F 和相应的关键集 W 来发起插入询问，C能够利用

公共参数 Para 和(PKD,PKC)产生一个密文集、索引

集和签名集，并把它们返回给敌手 A。 
挑战阶段。敌手 A 选择 2 个含有 m 个元素的

关键词集(W*
0,W*

1)发起挑战。C随机选择一个比特

b∈{0,1}，并调用 Enc 算法来产生搜索索引 I*
b。最

后，C发送 I*
b 给敌手 A。 

阶段 2 
陷门询问阶段。像阶段 1 的挑战阶段一样，敌

手 A 能够自适应地选择关键词集{w1,…,wd}发布陷

门询问。限制条件为关键词集(W*
0,W*

1)不能被发布

陷门询问。 

猜测阶段。A 返回一个猜测的比特 b′∈{0,1}。
当 b′=b 时，敌手赢得该游戏。敌手 A 能够赢得该

游戏的优势定义为 Game
AAdv (1 ) Pr[ ] 1 / 2k b b′= = − 。 

3  具体方案构造 

为了方便理解方案的设计，表 1 总结了本文所

用符号。 

表 1 本文所用符号 

符号 描述 

F0 

Fi 

Fi={Fi1,…,Fin} 

首次外包的文件集 

第 i 次插入的文件集 

包含 n 个文件的外包文件集 Fi 

FIDi={FIDi1,…,FIDin} 文件名称集 FIDi 

Ci={Ci1,…,Cin} 文件集 Fi 对应的密文集合 

Sigi={sigi1,…,sigin} 数据拥有者对文件 Fi 的签名集 

Ii={Ii1,…,Iin} 

θ 

加密文件的索引集 

数据拥有者的哈希密钥 
 
3.1  系统建立阶段（Setup） 

输入一个安全参数 k，该阶段调用 setup(1k)算
法输出一组双线对密码参数（G1,G2,e,p,g1,g2），其

中 G1 和 G2是 2 个阶为 p 的乘法循环群，p 是一个

大素数，e:G1×G1→G2 是一个双线性对映射，g1 和

g2 是群 G1 的 2 个随机生成元。H1:{0,1}*→G1，

H2:{0,1}*→Zp 和 f:{0,1}*→Zp 是 3 个密码哈希函数。

然后，随机选择 r0∈Zp和 hi∈Gl（i=0,1,…,l），其中 l
表示一个文件所包含关键词的最大个数。最后，系

统公开参数被公布为 
 1 2 1 2 1 2 0Para { , , , , , , , , , , , }lG G e p g g f H H h h= "  

3.2  密钥产生（KeyGen） 
对于数据拥有者，它随机选择一个数 d∈Zp 作

为密钥，并计算其公钥 D 1PK dg= 。对于云服务器而

言，它也随机选择一个数 c∈Zp 作为密钥，并计算

其公钥 
 C 1PK cg=   (1) 

最后，数据拥有者和云服务器分别保存相应的

私钥 SKD=d 和 SKC=c。此外，数据拥有者还要选择

一个随机数θ∈Zp 秘密保存，并且计算一个哈希链

1 2 , ,f f fχ"（ , ），其中 1( ( ))i if f f θ−= 和 0f =f θ（ ）。 

3.3  加密和认证标签产生（Enc） 
在该阶段，数据拥有者不仅需要对多个关键词

加密来建立搜索索引，还需要产生外包文件集 F 的
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认证标签。其具体过程如下。 
1) 为了方便陈述，假设首次外包文件集 F0 中

包含 n 个文件，并且每个文件都包含 m 个关键词，

即 F0={F01,…,F0n}， 1{ , , }mW w w= " 。 

2) 选择一个安全的对称加密算法 Enc=
（Ek,Dk），并计算文件F0j的密文C0j=Ek(F0j)，i=1,…,n。 

3) 随机选择 sb∈Zp 计算 

 1PK bs
s g=  (2) 

作为它的签名公钥。接着，对于文件集 F0 中的所有

文件，即对于 j∈{1,…,n}，计算每个文件 F0j 的认证

标签，具体为 
 2 0

0

( )
1 0 2sig ( (FID ) )j b

j

H C s
F jH g=  (3) 

其中，FID0i 和 C0j 分别表示文件 F0j 的文件标识和

相应密文。 
4) 在文件集 F0 中，对于每个文件 F0j 的 m 个

关键词 1{ , , }mW w w= " ，数据拥有者随机选择 2 个

数 x1,x2∈Zp 来计算 
 1

D 1(PK , )x fv e g χ=  (4) 

 1
CPK xT =   (5) 

 2 2 2
0 D 1 1 0 2 1 1PK , ( , ) , ( , )x x xve g h e g gπ π π= = =  (6) 

然后，对于 s=1,…,m，数据拥有者计算索引 
 0 2'j sF w x

s sI h=  (7) 
其中， ( || )s sw H w θ′ = 。 

5) 所产生文件 F0j（j=1,…,n）的搜索索引为
0 0 0

1( , , )j j jF F F
mI I I= " 。 

6) 数 据 拥 有 者 上 传 文 件 集 F0 的 密 文
0

00 1, , 0 1 2, , PK ,{sig , } , , , )j

j

F
s F j nC T I π π π=（ " 到云端服务

器，其中 C0={C01,…,C0n}表示文件集 F0 中对应文件

的密文集合。 
3.4  文件插入（Insert） 

令 Fi 表示第 i 次插入的文件集，为了表述方便，

不妨设该文件集也包括 n 个文件，并且每个文件都

包含m个关键词，即Fi={Fi1,…,Fin}， 1{ , , }mW w w= " 。

为了插入该文件集，数据拥有者计算如下。 
1) 利用安全对称加密算法 Enc=(Ek,Dk)来计算

文件 Fij 的密文 Cij=Ek(Fij)，i=1,…,n。 
2) 然后，随机选择 sb∈Zp计算 

 1PK bs
s g=  (8) 

作为签名公钥。接着，对于文件集 Fi中的文件，即

对于 j=1,…,n，计算每个文件 Fij 的认证标签 

 2

ij

( )
1 2sig ( (FID ) )ij bH C s

F ijH g=  (9) 

其中，FIDij 和 Cij 分别表示文件 Fij 的文件标识和相

应密文。 
3) 在文件集 Fi 中，对于文件 Fij的 m 个关键词

1{ , , }mW w w= " ，数据拥有者随机选择 2 个数

x1,x2∈Zp 来计算 

 1
D 1(PK , ) ix fv e g χ−=  (10) 

 1
CPK xT =   (11)  

 2 2 2
0 D 1 1 0 2 1 1PK , ( , ) , ( , )x x xve g h e g gπ π π= = =  (12) 

其中，fχ−i 表示第 i 次文件集插入时所使用哈希链中

的第χ−i 个哈希值。 
接着，对于 s=1,…,m，数据拥有者计算 

 2'ij sF w x
s sI h=  (13) 

其中， ( || )s sw H w θ′ = 。 

4) 所产生文件 Fij ( j=1,…,n)的搜索索引为 

 1( , , )ij ij ijF F F
mI I I= "   

5) 数 据 拥 有 者 上 传 文 件 集 Fi 的 密 文

1, , 0 1 2, , PK ,{sig , } , , , )i j

ij

F
i s F j nC T I π π π=（ " 到 云 端 服 务

器，其中 Ci={Ci1,…,Cin}表示对应文件集 Fi 中文件

的密文集合。 
3.5  陷门产生阶段（TrapdoorGen） 

当 一 个 数 据 用 户 想 访 问 含 有 关 键 词 集

1{ , , }W w wλ= " 的文件时，其中W W⊆ ，数据拥有

者需要为其进行授权，具体计算如下。 
1) 随机选择γ1∈Zp 计算 

 ( )
1

0

1

0 0 1
1

wr d
k

k

d hh g
γλ

′−

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∏  (14) 

 1
1 DPKd γ=   (15) 

其中， ( || )i iw H w θ′ = ，r0 是 Zp 中的一个随机数。注，

为了降低通信费用，令 0 2 1( )r H d= 。 
2) 所产生的关键词集 1{ , , }lW w w= " 的搜索令

牌就是 T=(d0,d1,fχ−i)。 
3) 把 T=(d0,d1,fχ−i)及相应关键词的位置信息集

L={L1,…,Ll}发送给云服务器，其中 Li表示关键词 iw

在关键词集合 W 中的位置。 
3.6  搜索阶段（Search） 

当接收到用户提交的搜索令牌 T=(d0,d1,fχ−i)和
位置信息 L 后，云服务器执行搜索算法，如算法 1
所示，其具体步骤如下。 
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算法 1  搜索算法 
输入  搜索令牌 T=(d0,d1, fχ−i) 、位置信息 L 和

所有文件集密文 1, , 0 1 2, , PK ,{sig , } , , , )
i is F F i nC T I π π π=（ "  

输出  密文集合 1{ , , }tC C C′ ′ ′= " 和文件名称集

1FID={FID , ,FID }t′ ′"  

1)   do  //对最新加入的文件集 Fi进行搜索 
2)       t= fχ−i   
3)       

1

D( ,PK )c tv e T
−

′ =  

4)       for  j=1 to n  do  

5)            if 
0

21
1

1
0 0

,
==

( , )

Fij

k

r

k

e d I
v

e d

λ

π
π

π

−

=

⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟

⎝ ⎠⎜ ⎟′⎜ ⎟
⎝ ⎠

∏  //

判断是否满足搜索令牌 
6)            then 
7)                C=C∪ {C′ij} 
8)                FID=FID∪ {FID′i} 
9)           end if 
10)      end for 
11)      i−−; 
12)      fχ−i=f(t); 
13)   while (i==0)  
14)   return C and FID 
首先，令 t= fχ−i 并计算 

 
1

D( ,PK )c tv e T
−

′ =  (16) 

然后，利用搜索令牌 T 和位置信息 L 对所有的

搜索索引{ }
iFI 进行以下匹配 

 

0
21

1
1

0 0

,
=

( , )

Fij

k

r

k

e d I
v

e d

λ

π
π

π

−

=

⎛ ⎞
⎜ ⎟
⎝ ⎠ ′

∏
 (17) 

接着，计算 t=f(fχ−i)，依次循环执行算法 1 的步

骤 1)～步骤 11)，直到 i 次。其目的是对第 i 次文件

集插入前的文件进行搜索。 
最 后 ， 把 满 足 式 (17) 的 所 有 密 文 集 合

1{ , , }tC C C′ ′ ′= " 以及对应文件的文件名称标识集

1FID {FID , ,FID }t′ ′= " （1≤t≤n）返回给一个审计者。 
3.7  验证阶段（Verify） 

该阶段的目的是验证外包在云端的密文是否

被云服务器篡改。为此，审计者需要与云服务器执

行一个交互过程，具体步骤如下。 
1) 首先，审计者选择一组随机数{y1,…,yd}，其

中 yi∈Zp，并且将它们发送给云服务器。 
2) 云服务器根据标识集 1FID {FID , ,FID }d′ ′= "

和随机数集{y1,…,yd}产生一个证明信息ψ为 

 
1

= sig i

t
y

i
i

ψ
=
∏  (18) 

然后，将证明信息ψ发送给审计者。 
3) 当审计者接收ψ以后，首先，计算 

 2
1

= ( )
t

i i
i

y H Cρ
=

′∑  (19) 

然后，验证 

 1 1 2
1

( , ) (FID ) , PKi

t
y

i s
i

e g e H g ρψ
=

⎛ ⎞′= ⎜ ⎟
⎝ ⎠
∏  (20) 

如果式 (20) 成立，那么，它就发送密文

1{ , , }dC C C′ ′ ′= " 给用户。 

4  安全性分析 

本节将对本文所提方案的正确性和安全性进

行分析。为了方便理解，首先，回顾一下本文方案

所基于的数学难题——基于截断决定性双线性

Diffie-Hellman 安 全 假 设 （ truncated decisional 
q-augmented bilinear Difffie-Hellman exponent 
(q-ABDHE) problem）[19]。已知一组元素 1 1 1, ,g g G′ ∈（  

2

1 1 1 2, , , ,
q q

g g g Z Gα α α+

′ ∈ ）" ，判断关系式
1

1 1( , )
q

Z e g g α +

′=

是否成立是一个困难问题。 
正确性  对于整个协议，如果每个实体都能按

照协议规定正确地执行协议，那么，式(17)和式(20)
一定成立。这就意味着，授权用户一定能获取满足

关键词的相应密文。 
因为对于式(17)，依据算法 1 可知 

( )

0

0 21

2

1

0

0 2 1
2

0

21
1

1
0 0

1 1D
1

1 0 1

0 0 1
1

1 1
1 0 D1

0 0

,

( , )

( , )PK ,
( , )

, ( )

( , )
( , ) ( , PK )

, ( )

ij

ij

F r
k

k

F r x
k

kx

r wd
k

k

r x
x c t

r d

e d I
=

e d

e e g gI
ve g h =

e h g h

e g g
ve g h v e T

e h g

λ

λ
γ

γλ

π
π

π

π

π

−

−

=

−

=

′−

=

−

−

⎛ ⎞
⎜ ⎟
⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠
⎛ ⎞⎛ ⎞
⎜ ⎟⎜ ⎟⎜ ⎟⎝ ⎠⎝ ⎠

= =

∏

∏

∏
 

因此，当式(17)成立时，这就意味着有效的搜

索令牌一定能匹配到满足条件的密文文件。 
对于式(20)，依据算法 1 可知 

2

2
1

( )
1 1 2 11

1 1

( )

1 21 2
11

sig , ( (FID ) ) ,( , )=

(FID ) ,PK( (FID )) ,PK

j ij b j

t

j ij j
j j

t t
y H C s y

ij ij
j j

ty H Ct yy
ij sij s

jj

g H g ge g e e

H ge eH g
ρ

ψ

=

= =

==

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠
⎛ ⎞ ⎛ ⎞∑⎜ ⎟ = ⎜ ⎟⎜ ⎟ ⎝ ⎠⎝ ⎠

∏ ∏

∏∏
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这意味着，如果所返回的密文没有被篡改，那

么，式(20)一定成立。 
定理 1  在 q-ABDHE 假设下，本文所提方案

能够安全地抵制 KGA。 
证明  假设存在一个 PPT 敌手 A 能够以不可

忽略的概率击破本文所提方案，那么，本文就能够

构造一个多项式算法 B 来求解 q-ABDHE 问题。首

先，回顾一下 q-ABDHE 问题。已知一个 q+4 元组
2

1 1 1 1 1, , , , , ,
qqg g g g g Zα α+′ ′ "（ ），其中 1 1 1,g g G′ ∈ 且 2Z G∈

或者
1

1 1= ( , )
q

Z e g g
α +

′ ，该问题的目的是判断 R 2Z G∈ 还

是
1

1 1= ( , )
q

Z e g g
α +

′ 。 
为了求解 q-ABDHE 问题，敌手 A 与挑战者C

需要执行一个交互游戏，具体如下。 
系统建立。挑战者C随机产生一个次数为 q 并

且满足 f(0)≠0 的多项式 f(x)。然后，计算一个多项

式
( ) (0)( ) f x fg x

x
−

= ，使 

 ( )
D 1 0 1PK , ,fg h gα α= = 0 1(0), ( 1, , )ia

ir f h g i lα= == "  

其中，ai 是一个随机数。同时选择一个θ∈Zp 作为一

个哈希密钥并且产生一个哈希链 1 2 , ,f f fχ"（ , ）。接

着，选择一个随机数 c∈Zp 来设置它的公钥为 
 C 1PK cg=  

阶段 1 
陷门询问。当敌手 A 选择一组关键词

1{ , , }W w wλ= " 请求陷门询问时，挑战者C计算

如下。  
1) 对于 i=1,…,λ，挑战者C计算 2( || )i iw H w θ′ = 。 
2) 选择一个 1 pZγ ∈ 来计算 

 

1

1

( )
0 1

1

1 CPK

kwg
k

k

d g h

d

γλ
α

γ

′

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
=

∏  

并返回（d0,d1,fχ−i）给敌手 A。显然，（d0,d1,fχ−i）是

一个有效的陷门，因为 

 

1 1

1

0

1

( ) (0)
( )

0 1 1
1 1

1

0 1
1

1 C

0

=

( )

PK
(0)

k k

k

f f
w wg
k k

k k

r w
k

k

d g gh h

h g h

d
r f

γ γαλ λ
α α

γλ
α

γ

−
′ ′

= =

′−

=

⎛ ⎞ ⎛ ⎞
= =⎜ ⎟ ⎜ ⎟

⎝ ⎠ ⎝ ⎠

⎛ ⎞
⎜ ⎟
⎝ ⎠

=
=

∏ ∏

∏  

插入询问。当敌手用一个含有 n 个文件集 F 和

关键词集 W 进行文件插入询问时，C执行 3.4 节中

的文件插入算法来得到以下密文 

0 1 2, , PK , , ,i sC T π π π（ ， 1, ,{sig , } )i j

ij

F
F j nI = "  

并将该密文返回给敌手。 
挑战阶段。敌手 A 随机选择 2 个关键词个数都

是 l 的关键词集 * *
0 1W W（ ， ），然后，挑战者C调用算

法 B 随机选择一个比特 b∈{0,1}来产生搜索索引，

具体过程如下。 
1) 令

1

1
1log q

gs g α +′= 。 

2) 对于 i=1,…,λ，计算
2*

1( )
q

i bia w
iI g α + ′′= ，其中

*
bi bw W′ ∈ 且 2 ( || )bi biw H w θ′ ′= 。设置 * *

1, ,{ }F i iI I λ== " 。 

3) 选择一个随机数 x1∈Zp计算 

 

1

2

0

C

0 1
*

* 0 0
1

* *
21

1

2

PK

( , )

,

q

x*

*

*
*

r*
k

k

*

T

=g

e d
v

e d I

=Z

α

λ

π

π
π

π

π

+

−

=

=

′

=
⎛ ⎞
⎜ ⎟
⎝ ⎠

∏
 

其中， 1*
D 1(PK , )x fv e g χ= 。 

4) 选择一个随机数 sb∈Zp来计算 
 2PK bs

s g=  

并将其作为签名公钥。接着，对于 i=1,…,n，计算

每个文件 Fi的认证标签为 

 ( )2 ( )
1 2sig (FID ) bi

i

sH C
F iH g=  

其中，FIDi 表示文件 Fi 的名称，然后，设置

1, ,sig {sig }
iF F i n== " 。 

5) * * * * *
0 1 2, PK ,sig , , , , )s F FT I π π π（ 就是所产生挑战

元组，并把它返回给敌手。注：密文 C 能够被删除，

且不影响方案的安全分析。 
阶段 2 
敌手A仍然可以像阶段 1的陷门询问阶段一样

发布陷门询问。唯一的限制条件是挑战关键词集
* *

0 1( , )W W 不能被用来发起陷门询问。 

猜测阶段。在该阶段，敌手 A 输出一个猜测的比

特 b′∈{0,1}。当满足 b′=b 时，敌手赢得该游戏。如果

Pr 1/ 2b b ξ′ = = >（ ） ，挑战者C能够利用算法 B 能够以

至少 1/ 2ξ ξ′ = − 的优势来求解 q-ABDHE 问题。 
当

1

1 1( , )
q

Z e g g α +

′= 时，有 

 
2*

1 1( ) =( )
q

i bi i bi bia w a sw sw
i iI g g hαα + ′ ′ ′′= =  

 1*
CPK xT =  
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2*
0 1 1 D= = PK

q s sg gα απ
+

′ =  

0

* *
* * 0 0
1

* * *
1 2

1

( , )

, r
k

k

e d
v

e d I
λ

π
π

π −

=

=
⎛ ⎞
⎜ ⎟
⎝ ⎠

∏
 

1*
2 1 1 1 1= =( , ) ( , )

q sZ g g e g gαπ
+

′ =  
成 立 。 其 中 ，

1

1
1log q

gs g α +′= ， 显 然

* *, PK ,sig , ,s F FT I（ * * *
0 1 2, , )π π π 是一个有效密文。 

定理 2  本文所提方案能够实现搜索模式的隐

私保护，也就是说，不可信云服务器不能通过搜索

令牌来猜测出与之对应的关键词。 
证明  在搜索阶段，云服务器接收到搜索令牌

T=(d0,d1,fχ−i) ， 其 中 满 足
1

0

1

0 0 1
1

( )r wd
k

k

d h g h
γλ

′−

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∏  

1
1 DPKd γ= ，然而， ( )i iw H w θ′ = & 是一个带密钥的哈

希函数。由于哈希函数的密钥θ未知，对于任意一

个关键词 iw ，云服务器不可能获得该关键词的哈希

值 ( )i iw H w θ′ = & ，因而，云服务器不能通过验证 

 0
D 0 0 1 1 1

1

(PK , ) ( , ) ,r w
k

k

e d e h g g e h d
λ

′−

=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∏   (21) 

来猜测出与之对应的关键词。因此，本文所提方案

能够实现搜索模式的隐私保护。证毕。 
定理 3  在离散对数安全假设下，不可信服务

器不能在外包密文被篡改情况下，产生一个证明信

息 Prof，使其通过审计者的验证。 
证明  因为本文中采用的完整性验证方案是

基于Shacham和Waters的远程数据完整验证方案[12]。

而该方案在安全模型下被证明是安全抵制云服务

器的篡改和删除攻击，因而，本文所提方案也能够

抵制相应攻击。 
定理 4  在哈希函数的单向性条件下，本文所

提方案能够实现前向安全性。 

证明  在本文所提方案中，采用哈希链来实现

文件的前向安全性。在第 i 次文件插入时，哈希链

中的哈希值 fχ−i 被嵌入文件密文中，即 
                1

D 1(PK , ) ix fv e g χ−=  

当第 i 次文件被插入以后，用户的搜索令牌是

T=(d0,d1,fχ−i)，其中嵌入了哈希链中的 fχ−i 哈希值，

这使云服务器仅能搜索第 i 次插入文件集。为了实

现对第 i 次插入前的文件进行搜索，云服务器需要

计算 
 fχ−i+1=f(fχ−i) 

然后，利用 T=(d0,d1,fχ−i+1)来搜索第 i−1 次插入

的文件集。依次类推，云服务器能够搜索第 i 次前

所有满足关键词集的所有文件。 
然而，对于云服务器，尽管它拥有第 i 次文件

插入前的搜索令牌，例如，第 i−1 次文件插入后的

搜索令牌为 T=(d0,d1,fχ−i+1) ，它仍然不能利用

(d0,d1,fχ−i+1)来对新插入的文件进行搜索，因为新插

入文件的密文中嵌入了哈希值 fχ−i，由于哈希函数 f
的单向性，云服务器不能通过哈希值 fχ−i+1来获得 fχ−i。

因而，它不能通过式(21)来判断搜索令牌是否匹配新

插入的文件，从而实现了方案的前向安全性。 

5  效率分析 

本节将从理论角度来对所提方案的效率和功

能进行分析。为了更好地说明本文所提方案的性

能，本节将通过与 3 种多关键词搜索加密方案[13-15]

比较来分析本文所提方案性能。为了简化分析，在

下文的分析中，仅考虑耗时的密码运算。令 E 表示

在群 G1 或 G2 中的指数运算，M 表示乘法运算，P
表示对运算，H1 表示一个比特串映射到群 G1 中元

素的 map2point 运算。表 3 给出了本文所提方案与

文献[13-15]方案的效率比较，其中，n 表示文件的

表 3 几种方案的效率比较 

算法                   文献[13]方案 文献[14]方案 文献[15]方案 本文所提方案 

KeyGen                         4E 3E 2E 2E 

Enc                     (2m+1)nE+mnP (m+5)nE+2nP (mn+5n+2n)E+nH1+3P (mn+5n+2n)E+nH1+2P 

Trapdoor                    (2l+2)E+H1 (l+3)E 2E (l+3)E 

Search                    (l+1)E+H1+lP (l+4)E+(l+2)P 2P+3E+lM 2P+2E+lM 

Verify                         ⎯ ⎯ (d+1)E+dH1+2P (d+1)E+dH1+2P 

security                         yes yes no yes 

search model                     leak 

forward security                    no 

leak 

no 

leak 

no 

anonymity 

yes 
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个数，m 表示关键词集中的元素个数，l 表示所询

问的关键词个数，d 表示返回的搜索结果，“⎯”

表示不具有该功能，search model 表示搜索模式

是否满足隐私性，leak 表示不满足，anonymity
表示满足。forward security 表示方案是否满足前

向安全性。 
从表3可知，就算法KeyGen、Trapdoor和Search

而言，与其他 2 种方案相比，本文所提方案和文献[15]
方案具有更小的计算开销。就 Enc 算法而言，本文

所提方案是所有方案中计算量最小的方案，这是因

为在本文所提方案中最耗时的对运算独立于文件

和关键词个数，对运算不会随着关键词的数量和文

件的数量的增加而增多。同时，从表 3 中可以发现，

本文所提方案和文献[15]方案在效率上基本一致。

在陷门产生阶段，本文所提方案比文献[15]方案需

要较多的计算量。然而，本文所提方案能够实现搜

索模式的隐私保护，具体原因在定理 2 中被分析。

但是文献[15]方案不能实现搜索模式的隐私保护，

因为在文献[15]方案中，搜索令牌 T=(T1,T2)具有如

下形式 

 
1

1
1

2 1

=

=

l

i k
k

b w

i

T

T g θ

θ

β =

′−
−

∑
（ ）

 

因 此 ， 对 于 2 个 搜 索 令 牌 T=(T1,T2) 和
T′=(T′1,T′2) ，如果它们包含同一组关键词集

（ 1, , kw w′ ′" ），那么，云服务器可以通过验证 

 1 1
1 2 1 1( , ) ( , )T T

i ie g T e g Tβ β ′− −′ =  (22) 

来判定这 2 个搜索令牌 T 和 T′是否包含同样的关键

词。从而泄露了搜索模式的相关统计信息。此外，

文献[15]方案也不能抵制恶意云服务器的离线猜测

攻击，对于含有 n 个元素的关键词集，云服务器能

够以概率1/ Ck
n 猜测出相应的关键词集。当关键词

空间相对较小、搜索关键词个数较多时，云服

务器能够以较大概率猜测出关键词。此外，文献[15]
方案不支持文件的前向安全性，这使云服务能够利用

已有的搜索令牌来搜索新插入文件是否包含相应关

键词，从而泄露新插入文件的相关信息。 
本文所提方案通过引入一个带密钥的哈希

函数来有效地抵制恶意云服务器的离线关键词

猜测攻击，因为云服务器不知道密钥θ，使它不

可能产生一个 i ( || )iw H w θ′ = ，所以能够阻止云服务

器的离线关键词猜测攻击。此外，为了实现前向安

全性，本文所提方案采用一个哈希链，然后借助哈

希链的单向性来实现本文所提方案的前向安全性。 
综上所述，本文所提方案在陷门产生阶段尽

管计算量比文献[15]方案大，但也优于文献[13-14]
方案，并且所增加的计算量是由计算力丰富的云

服务器完成的，而没有增加用户的任何计算负

担。此外，就方案的功能而言，本文所提方案不

仅能实现搜索模式的隐私保护和文件前向安全

性，还能抵制云服务器的离线关键词猜测攻击。

而文献[15]方案不能实现搜索模式的隐私性和插

入文件的前向安全性，也不能抵制云服务器的离

线关键词猜测攻击。通过牺牲一点计算代价换取

方案的功能增强和安全性增强是值得的。这就意

味着，本文所提方案就综合性能而言是 4 种方案

中最好的。 

6  实验分析 

为了评估本文所提方案的实际性能，本文实验

在一台 1.5 GHz 主频、Broadcom BCM2711 处理器、

2 GB 内存、Raspbian 操作系统的树莓派上进行。每

个算法运行 100 次，最后，通过取平均数来得到以

下所有实验数据。 
在加密阶段，4 种方案的计算开销与关键词个

数和文件个数呈线性相关，如图 2 和图 3 所示。同

时，由图 2 和图 3 可知，本文所提方案与文献[15]
方案对应的直线斜率都低于文献[13-14]方案所对

应的直线斜率，这意味着本文所提方案和文献[15]
方案在计算开销上优于文献[13-14]方案。 

 
图 2  n=2 000 时加密阶段的计算开销 

在陷门产生阶段，本文所提方案与文献[13-15]
方案都与关键词的个数呈线性关系，如图 4 所示。

由于在文献[15]方案中，所有关键词只是进行加法
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运算，而加法的计算开销几乎可以忽略，所以在图 4
中，文献[15]方案的计算量几乎呈一条水平直线。

尽管在陷门产生阶段，本文所提方案的计算开销劣

于文献[15]方案的计算开销，但本文所提方案仍优

于文献[13-14]方案。 

 
图 3  m=200 时加密阶段的计算开销 

 
图 4  陷门产生阶段的计算开销 

在搜索阶段，本质上，本文所提方案与文献[13-15]
方案的计算开销都与关键词个数呈线性关系，如

图 5 所示。 

 
图 5  搜索阶段的计算开销 

然而，在文献[15]方案和本文所提方案中，

与关键词数量相关的运算只有乘法运算，而乘法

运算具有较低的计算开销，因此，在图 5 中，文

献 [15]方案和本文所提方案几乎呈一条水平直

线。同时，由图 5 可知，本文所提方案的计算效

率也优于文献[13-15]方案。 

7  结束语 

本文提出了一种新的可验证多关键词可搜索

加密方案，它既能支持密文的完整性验证，又能支

持多关键词搜索，同时，还支持文件的前向安全性

和搜索模式的隐私保护。与以往的可搜索加密方案

相比，本文所提方案能够在标准模型下被证明是安

全的，且能够抵制不可信云服务器的离线猜测攻

击，并且该方案是一种基于公钥环境下支持文件前

向安全的可搜索加密方案。在未来的研究工作中，

将探索设计有效地支持更丰富语义表达的密文搜

索方案。 
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